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Übersicht

■ QGIS Server – State of the Art

■ Access Control
○ Wieso?

○ Was braucht es?

○ Use Cases

■ Ausblick & Conclusion
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QGIS Server – State of the Art

■ QGIS Server ist ein performanter                       
OGC-Kartenserver[1]

■ WYSIWYG-Konfiguration der Layers 

■ Einfacher Workflow für die Publikation von Daten:
○ Konfiguration in einem QGIS Desktop

○ Copy-Paste des .qgis auf den Server

○ … und fertig ist der Zauber

[1] http://blog.sourcepole.ch/assets/2013/6/17/fossgis_2013_performanceoptimierte_wms_dienste.pdf 

http://blog.sourcepole.ch/assets/2013/6/17/fossgis_2013_performanceoptimierte_wms_dienste.pdf
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Access Control
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Access Control – wieso?

■ (Noch) nicht alle Daten sind Open… und sind es 
vielleicht nie.

■ Nicht alle Attribute sind öffentlich

■ Anbindung von externen Authentifizierungs- und 
Userverwaltungs-Systemen (SSO, etc.)

■ Sicherheitsfilter auf Stufe der Daten, nicht auf Stufe 
der Ausgabe
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Access Control – wieso?

■ Auf dem Desktop konfigurieren – im Web brauchen

■ Benutzung der Vorteile von QGIS...
○ Breite Symbolisierungs- und Labelingoptionen

○ Datenquellen-agnostisch

○ QGIS rocks ! → grosse Entwicklungsdynamik
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Access Control – wieso?

■ Auf dem Desktop konfigurieren – im Web brauchen

■ … und keine Kompromisse im Web!
○ Feine Rechtekontrolle – wer sieht was?

○ Externe Userverwaltung

○ Externe, mit anderen OGC-Quellen kohärente 
Rechteverwaltung

○ → Grundsätzlich Abkoppelung Rechte / Sicherheit von 
den Daten
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Access Control – was braucht es?

■ QGIS Server Seite – Unterstützung von zusätzlichen 
Filtern in Daten

✔ Filterung der Daten (nicht der OGC Response)

✔ Filterung der Attribute

✔ Rechte pro Layer und User vergeben

Publish, Insert, Update, Delete

✔ Editieren je nach Gebiet (WFS-T)

✔ Kontrolle des Cache für den Capabilities-Aufruf pro User
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Access Control – was braucht es?

■ Plugin

✔ Zuweisung der Rechte für den Request des Users XY

✔ Erstellung des Filters auf die Daten
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Access Control – was braucht es?

■ Security Schicht (Authentifizierung)
○ Z.B. mit Verbindung zu einem User-Verzeichnis (SSO)

■ Rechteverwaltung (Autorisierung)
○ Konfiguration der Rechte pro User 
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Access Control – technisch

QGIS 
Server

Security-Schicht
z.B. GeoMapFish

Data

SSO

Request + User

Plugin
Rechte

-verwaltung
GeoMapFish

Filter Filter
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Access Control – Use cases
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QGIS + GeoMapFish plugin
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GeoMapFish – Daten aus QGIS
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Kombination unterschiedlicher OGC-
Kartendiensten in EINEM Portal

Geoserver

QGIS server

MapServer
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Abfrage und Darstellung sind kohärent
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Erfassung, Snappen, Bearbeiten
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Kohärente Sicht auf Berechtigungen ALLER 
publizierten Daten
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Access Control – Ausblick

■ GeoMapFish-Plugin Testing

■ Weiterentwicklung von GeoMapFish
○ Nutzung von non-OGC Services wie Print

■ Sicherung des Datenzugriffs bei QGIS                        
→  Desktop-Sicherheitsschicht

■ Mehr Use Cases und QGIS-Server Users!
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Access Control – Conclusion

■ QGIS Server = vollumfänglicher OGC-Kartenserver 
mit Datenfilterung je nach Userrechten
○ Auf Stufe der Daten

■ Unabhängigkeit Daten ↔ Rechte- und 
Userverwaltung

■ In Kombination mit GeoMapFish ein umfangreiches 
und transparentes WYSIWYG-Tool für die 
Integration von Daten in ein WebGIS




